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Presentacion

La Politica para el tratamiento de datos personales constituye el documento marco para el
cumplimiento en el Instituto Nacional de Vias-Invias de los estdndares legales establecidos
por el Gobierno nacional relacionados con la proteccién de los datos personales. Su
formulacién obedece al mandato legal relacionado con el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar la informacién que haya sido
recolectada sobre ellas en bases de datos o archivos y los demds derechos, libertades y
garantias frente a la materia protegidos por la ley y la Constitucion Politica de Colombia.

La Constitucion establece, en el articulo 20, el derecho fundamental de acceso a la
informacion y, en el articulo 15, a quienes ostentan la titularidad de dicha informacion
consagra derechos y garantias tales como la proteccidn a la intimidad personal y
familiar, al buen nombre, y a conocer, actualizar y rectificar la informacion que sobre
ellas se haya recolectado, almacenado, o haya sido objeto de uso y circulacion en las
bases de datos y archivos de entidades publicas y privadas, respetando la libertad de las
personas de modificacién y/o supresién de sus datos y demds garantias consagradas
en la constitucion. De conformidad con el referido articulo 15 de la Constitucion, se
expidi6 la Ley Estatutaria 1581 del 17 de octubre de 2012, la cual establece los principios
y disposiciones aplicables al tratamiento de datos personales. En esta se menciona
el deber de los responsables y encargados del tratamiento de los datos de adoptar
politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y, en
especial, para la atencién de consultas y reclamos por parte de los titulares.

Este documento presenta el conjunto de lineamientos generales relacionados con el
registro, custodia, proteccién, entrega, modificacién y/o supresion de los datos personales
capturados por el Invias, en cumplimiento de su gestion misional y administrativa y, en
especial, para la atencién de consultas y reclamos por parte de los titulares de los datos
personales, de conformidad con la Ley 1581 de 2012 y su Decreto Reglamentario 1377
de 2013, asi como de las garantias legales que deben cumplir todos los ciudadanos y
usuarios para el debido tratamiento de dicha informacién. Los principios y disposiciones
contenidas en la presente politica son aplicables a los datos personales, de naturaleza
pUblica o privada, registrados en cualquier base de datos que los haga susceptibles
de tratamiento por parte del Invias.
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Introduccioén

El Instituto Nacional de Vias-Invias adopta la presente Politica para el tratamiento de
datos personales con el propésito de establecer las condiciones de organizacion; las
obligaciones de los implicados e intervinientes en el tratamiento y uso de la informacion
de cardcter personal; el régimen de funcionamiento y los procedimientos aplicables al
tratamiento de datos personales que, en el desarrollo de sus funciones como entidad
publica de orden nacional, tenga que solicitar, utilizar, almacenar, corregir, ceder o suprimir.
Los lineamientos aqui descritos contienen todos los elementos esenciales, sencillos y
seguros para el cumplimiento con la legislacion correspondiente a la proteccion de datos
personales que el INVIAS, como responsable del tratamiento de datos, debe cumplir,
de acuerdo con lo establecido en el articulo 13 del Decreto Reglamentario 1377 de 2013.

En primera medida, resulta importante resaltar que los datos administrados o tratados
por Invias son de naturaleza pablica, debido a que su tratamiento se realiza por mandato
legal y en cumplimiento con una funcién publica reglada. Desde luego, y en desarrollo
de sus funciones especificas, puede tratar, ocasional o circunstancialmente, datos de
naturaleza reservada o sensible. Por tanto, el Instituto posee, administra y controla dos
grupos de bases de datos. El primero, en el cual se recolectan y aimacenan datos de
naturaleza publica, recolectados por medio de los registros publicos, de los cuales el
responsable posee la facultad de solicitar al titular, previa autorizacion, su tratamiento,
actualizacion, supresion o rectificacion. El segundo grupo estd conformado por las bases
de datos referentes a datos personales que no son publicos, las cuales se encuentran
sujetas a todas las obligaciones que dispone la ley o los decretos reglamentarios que
regulen el asunto, lo adicionen o supriman, en materia de proteccion de datos personales
y reserva legal.

La entidad es responsable de dar aplicacion a la Ley 1712 de 2014 sobre transparencia y
regulacion del derecho de acceso a la informacién publica nacional y demds normas
sobre temas relacionados con la gestion de la informacion publica en cuanto a su
divulgacion, publicacion, recepcion, clasificacion y reserva, asi como con la elaboraciéon
de instrumentos de gestion de la informacion y de seguimiento. Teniendo en cuenta la
importancia y la privacidad de los datos personales, el Instituto Nacional de Vias recibe
la informacidn, la aimacena y usa de forma adecuada y segura de conformidad

con las regulaciones actuales de proteccion de informacién y privacidad, sin impedir que
el titular pueda verificar la exactitud de esta y ejercer sus derechos relativos a conocer,
actualizar, rectificar y suprimir la informacién suministrada o a revocar la autorizaciéon

suministrada para el tratamiento de sus datos.
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Datos de identificacion del responsable del tratamiento:

Nombre: Instituto Nacional de Vias - Invias

Direccién: calle 25G #73B-90 - Complejo Empresarial Central Point — Bogotd, D. C.
Teléfono: PBX: (+57) (1) 377 0600 Linea gratuita: 018000117844

Denuncias de actos de corrupcién: (+57) (1) 377 0600, opcién 4

Correo: atencionciudadano@invias.gov.co

Portal Web: https://www.invias.gov.co

Objetivo

Construir conjuntamente con la ciudadania un canal directo de comunicacién donde
su privacidad sea el eje fundamental respecto del tratamiento que se da a los datos
incorporados con cada una de las actuaciones en los diferentes medios con los que
cuenta el Instituto Nacional de Vias — Invias, comunicando de forma clara con coherencia
y pertinencia los lineamientos objeto de garantia de la informacién, reserva de los datos
personales y garantia del cumplimiento de la norma aplicable a los mismos.
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Ambito de aplicacién

La politica para el tratamiento de datos personales se aplicard a todas las bases de
datos y/o archivos que contengan datos personales y que sean objeto de tratamiento
por el Invias, considerado como responsable y/o encargado del tratamiento de este
tipo de datos. Los procedimientos y lineamientos generales sobre el asunto serdn de
obligatorio cumplimiento para todas las unidades ejecutoras del Instituto que administren,
custodien y/o almacenen informacién personal de ciudadanos, usuarios, contratistas,
organizaciones o interesados para el desarrollo normal y éptimo de sus funciones,
incluidas las direcciones territoriales.

Asi mismo, estos términos aplican para cualquier registro de datos personales realizado
de forma presencial, electrénica o telefénica para la vinculacidon a cualquier trdmite,
servicio o beneficio del Invias. Aunque la entidad se encarga directamente del tratamiento
de los datos personales, se reserva el derecho a delegar en un tercero tal tratamiento,
exigiendo asi mismo al encargado la atencién e implementacion de los lineamientos
y procedimientos idéneos para la proteccion de los datos personales y la estricta
confidencialidad de estos.

Instituto Nacional de Vias - Invias
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Marco normativo

A continuacién, se presenta el marco regulatorio en el cual el Gobierno Nacional ha
buscado garantizar el goce efectivo del Derecho Constitucional a la Participacion:

Constitucion Politica

Articulos 15 (Habeas Data), 20 y 74 (Acceso a la informacién)

Ley 1266 de 2008

“Por la cual se dictan las disposiciones generales del Habeas Data y
se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y

proveniente de terceros paises y se dictan otras disposiciones”

Ley 1581 de 2012

“Por el cual se dictan disposiciones generales para la proteccion de

datos personales”

Ley 1712 de 2014

“Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras

disposiciones”

Ley 1755 de 2015

“Por medio de la cual se regula el Derecho Fundamental de Peticidn

y se sustituye un titulo del Coédigo de Procedimiento Administrativo

y de lo Contencioso Administrativo”

Decretos

Reglamentario de la Ley 1266, “Por el cual se determina la forma en la

Decreto 1727 de 2009 cual los operadores de los bancos de datos de informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises,
deben presentar la informacién de los titulares de la informacién”

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”

Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

dictan otras disposiciones”

Sentencias de la Corte
Constitucional

C-1011 de 2008, Magistrado Ponente Dr. JAIME CORDOBA TRIVINO, por
la cual se estudia la exequibilidad de la Ley  Estatutaria 1266 de
2008; C-748 de 2011, Magistrado Ponente JORGE IGNACIO PRETELT
CHALJUB por la cual se estudia la exequibilidad de la Ley Estatutaria
1581 de 2012

Ley 2335 de 2023

Por la cual se expiden disposiciones sobre las estadisticas oficiales

en el pais.
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Deficiones

Las siguientes definiciones permiten una correcta y apropiada interpretacion de la Ley
1581 de 2012 y sus decretos reglamentarios. Son indispensables para la proteccién del
habeas data, lo que contribuye a determinar las responsabilidades de los involucrados
en el tratamiento de datos personales.

» Aviso de privacidad: comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

¢ Autorizacion: consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de datos personales.

* Base de datos: conjunto organizado de datos personales objeto de tratamiento.

+ Dato personal: cualquier informacion vinculada o que pueda asociarse a una o d
varias personas naturales determinadas o determinables. Debe entonces entenderse
el “dato personal” como una informacidn relacionada con una persona natural
(persona individualmente considerada).

« Dato personal publico: toda informacién personal que es de conocimiento libre y
abierto para el publico en general.

+ Dato personal privado: toda informacién personal que tiene un conocimiento
restringido y en principio privado por el pdblico en general.

« Dato publico: dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
pUblicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

* Semiprivado: dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sino a cierto sector

o grupo de personas o a la sociedad en general.
Instituto Nacional de Vias - Invias
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Dato sensible: aquel dato que afecta la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promuevan intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos, entre otros, la captura de imagen fija o en movimiento, huellas
digitales, fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

Datos abiertos: todos aquellos datos primarios o sin procesar que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estdn bajo la custodia de las entidades publicas o privadas que cumplen
con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de
forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Documento de archivo: el registro de informacién producida o recibida por una
entidad publica o privada debido a sus actividades o funciones.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros realiza el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier
documento que los responsables y/o encargados del tratamiento generen, obtengan,
adquieran, transformen o controlen.

Informacién pablica: toda informacién que el responsable y/o encargado del
tratamiento genere, obtenga, adquiera o controle en su calidad de tal.

Informacion publica clasificada: aquella informacion que, estando en poder de
un sujeto responsable en su calidad de tal, pertenece al d&mbito propio, particular y
privado o semiprivado de una persona natural o juridica, por lo que su acceso podrd
ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en la ley.

Informacion pablica reservada: aquella informacién que, estando en poder de un
sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania
por dafio a intereses publicos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.
Instituto Nacional de Vias - Invias
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« Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento, que se encuentra dentro o fuera del pais.

« Transmision: tratamiento de datos personales que implica la comunicacion de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por

objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.

« Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales,
tal como la recoleccidn, almacenamiento, uso, circulacion o supresion.

Instituto Nacional de Vias - Invias
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Tratamiento de
datos personales en Invias

El tratamiento que realizard el Invias respecto a los datos personales serd el de recolectar,
almacenar, actualizar, procesar, usar, rectificar y transmitir o transferir, segin corresponda,
atendiendo de forma estricta los deberes de seguridad y confidencialidad ordenados
por la Ley 1581 de 2012 y el Decreto 1377 de 2013. Cuando el INVIAS reciba informacién
que le haya sido transferida por otras entidades debido a su solicitud o por razén
diferente, le dard el mismo tratamiento de confidencialidad, privacidad y seguridad
que le proporciona a la informacién producida por &l mismo.

Es importante precisar que, segun Resolucién Nimero 3497 de noviembre 10 de 2021 por
la cual se crean y modifican unos Grupos Internos de Trabajo en el Instituto Nacional
de Vias — Invias; la responsabilidad del tratamiento de datos recae sobre cada uno
de los grupos de trabajo, teniendo en cuenta el contenido de lo que publica y con la
observancia de los estdndares de las mismas.

Es de resaltar, que el acceso a los datos personales disponibles en la pagina web u
otros medios de divulgacion masiva, deberdn ser técnicamente controlables, esto con
el fin de ofrecer un conocimiento restringido solo a los titulares o terceros autorizados
conforme a la ley de proteccidn de datos personales.

Clasificacion especial de datos personales

Los datos personales se dividen en dato publico, dato semiprivado y dato privado,
todos ellos enunciados en la seccién del glosario. El Invias advierte que trata sin previa
autorizacion del titular los datos personales de naturaleza publica y los contenidos en los
registros publicos, estos Ultimos por tratarse de una funcioén publica reglada reconocida
por la ley, sin que esto implique que la entidad no adopte las medidas necesarias que
garanticen el cumplimiento de los otros principios y obligaciones contempladas en la
Ley 1581 de 2012 y demds normas que regulan la materia.

Existe una clasificacién de datos que por su especialidad merecen un nombramiento

especifico, ademds de reglamentar su tratamiento. Estos son los datos sensibles y los
datos de menores.

Instituto Nacional de Vias - Invias
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Datos sensibles

Aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promuevan intereses de cualquier partido politico
o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos. En caso de que
Invias reciba este tipo de informacion personal, restringird el tratamiento de datos
personales sensibles a lo estrictamente indispensable y solicitard consentimiento previo
y expreso a los titulares (o sus representantes legales o apoderados), informando sobre
la finalidad exclusiva de su tratamiento.

Tratamiento de datos sensibles

El tratamiento de datos sensibles estd prohibido en la entidad, salvo cuando:

El titular haya dado su autorizacién explicita a dicho tratamiento, excepto en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion.

El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacidn o cualquier otro organismo

sin dnimo de lucro cuya finalidad sea politica, filosoéfica, religiosa o sindical, siempre
que se refiera exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad. En estos eventos, los datos no se
podrdén suministrar a terceros sin la autorizacién del titular.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los
titulares.

En caso de recibir y almacenar datos sensibles, Invias cumplird con las siguientes
obligaciones:

» Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar
su tratamiento.

» Informar al titular de forma explicita y previa, ademds de los requisitos generales
de la autorizacién para la recoleccidn de cualquier tipo de dato personal, cudles

Instituto Nacional de Vias - Invias
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datos objeto de tratamiento son de cardcter sensible y la finalidad del tratamiento,
y obtener el consentimiento expreso.

» No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo).

Datos personales de nifos, nifas y adolescentes

El marco normativo describe los datos de los menores de edad como una calidad
especial, por lo tanto, son merecedores de una proteccién reforzada que asegure
el respeto de sus derechos fundamentales. Para el tratamiento de estos datos, sus
representantes legales podrdn dar autorizacién previa al ejercicio del menor de su
derecho a ser escuchado.

Se asegurard el respeto a los derechos prevalentes de los nifios, niflas y adolescentes
en la recoleccion, uso y tratamiento de los datos personales. Para el caso del Invias,
queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica, de conformidad con lo establecido en
el articulo 7 de la Ley 1581 de 2012 y, en caso de ser publicos, cuando dicho tratamiento
cumpla con los siguientes par@metros y requisitos:

a. Que responda y respete el interés superior de los nifos, nifas y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifa o
adolescente que debe estar facultado(a) para representarlo (a) otorgaré la autorizacién
previo ejercicio del menor de su derecho a ser escuchado, opinién que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto, conforme
lo sefialado en la Sentencia C-748/11 de la Corte Constitucional. Todo responsable y
encargado involucrado en el tratamiento de los datos personales de nifios, nifas y
adolescentes deberd velar por el uso adecuado de los mismos. Para este fin deberdn
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el Decreto 1377
de 2013, de igual forma es importante sefialar que es facultativo responder preguntas
respecto de los menores de edad.

El Invias garantizard que en el tratamiento de datos personales de nifios, nifas y
adolescentes se asegure el respeto de sus derechos fundamentales y prevalentes; esta
informacion serd utilizada respondiendo a su interés superior, en cumplimiento de las
disposiciones contenidas en la Ley 1581 de 2012 y el capitulo 25 del titulo 2 de la parte 2
del libro 2 del Decreto 1074 de 2015.

Instituto Nacional de Vias - Invias
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Principios para el tratamiento de datos personales

El Instituto Nacional de Vias, en el desarrollo, interpretacion y aplicacion de la Ley 1581
de 2012 y las normas que la complementan, modifican o adicionan, aplicard de manera
arménica e integral los siguientes principios rectores:

+ Principio de legalidad: la recoleccidn, uso y tratamiento de datos personales se
fundamentard en lo establecido por la ley y las demds disposiciones que la desarrollen.

« Principio de finalidad: la recoleccidn, uso y tratamiento de datos personales
obedecerdn a una finalidad legitima de acuerdo con la Constitucion y la ley, la
cual serd informada al titular de los datos.

» Principio de libertad: la recoleccidn, uso y tratamiento de datos personales solo
puede ejercerse con el consentimiento previo, expreso e informado del titular. Los
datos personales no podrdn ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

« Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

« Principio de transparencia: en la recoleccion, uso y tratamiento de datos personales
debe garantizarse el derecho del titular a obtener del responsable del tratamiento
o del encargado, en cualquier momento y sin restricciones, informacién acerca de
la existencia de datos que le conciernan.

< Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente politica, de la ley y la Constitucion. En este sentido, el tratamiento solo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas por ley.

Los datos personales, salvo la informacidn publica, no podrdn estar disponibles en
internet u otros medios de divulgacion o comunicacidn masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
titulares o terceros autorizados conforme a la ley. Para estos propdsitos, la obligaciéon
del INVIAS serd de medio y no de resultado.

+ Principio de sequridad: los datos personales e informacién sujeta a tratamiento
publico serdn objeto de proteccion y deberdn manejarse con las medidas y recursos

técnicos, humanos y administrativos que sean necesarios para brindar seguridad a
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los registros, asi como con la adopcién de herramientas tecnolégicas de proteccion,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

« Principio de confidencialidad: todas las personas, servidores pUblicos o no, que
intervengan en la recoleccion, uso y tratamiento de datos personales que no tengan
la naturaleza de publicos estén obligadas a garantizar la reserva de la informacion,
incluso luego de finalizada su relacidn con alguna de las labores que comprende el
tratamiento. En consecuencia, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros la informacién personal, contable,
técnica, comercial o de cualquier otro tipo suministrada en la ejecucion y ejercicio
de sus funciones.

« Principio de celeridad: este principio busca la agilidad en el trdmite y la gestiéon
administrativa.

< Principio de facilitacion: los responsables del tratamiento deberdn facilitar el ejercicio
del derecho de acceso a la informacidn, excluyendo exigencias o requisitos que
puedan obstruirlo o impedirlo.

+ Principio de gratuidad: segun el cual el acceso a la informaciéon es gratuito y no
se podrdn cobrar valores adicionales al costo de reproduccion de la informacion.

« Principio de maxima publicidad para titular universal: toda informacién en posesion,
bajo control o custodia de un sujeto obligado es pUblica y no podrd ser reservada
o limitada sino por disposicién constitucional o legal, de conformidad con la ley.

«  Principio de no discriminacion: de acuerdo con el cual el responsable del tratamiento
de datos deberd entregar informacion a todas las personas que lo soliciten, en
igualdad de condiciones, sin hacer distinciones arbitrarias.
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Deberes de Invias
como responsable del
tratamiento de datos
personales

Invias tiene presente que los datos personales son de propiedad de las personas a las
que se refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo, el Instituto
hard uso de dichos datos solamente para las finalidades para las que se encuentra
debidamente facultada y respetando, en todo caso, la normatividad vigente sobre la
proteccidn de datos personales. Es deber de la entidad atender los deberes previstos
para los responsables y encargados del tratamiento, contenidos en los articulos 17y 18
de la Ley 1581 de 2012, o normas que la reglamenten o modifiquen, a saber:

- Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

- Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el titular, para el uso y tratamiento de los
datos personales.

« Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten, en virtud de la autorizacién otorgada.

« Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

« Garantizar que la informacidn que se suministre al encargado del tratamiento sea
veraz, completq, exacta, actualizada, comprobable y comprensible.

« Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento
todas las novedades respecto de los datos que previamente le haya suministrado
y adoptar las demds medidas necesarias para que la informaciéon suministrada a

este se mantenga actualizada.
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« Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

« Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con la Ley 1581 de 2012.

- Exigir al encargado del tratamiento, en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

 Tramitar las consultas y reclamos formulados.
- Adoptar una politica interna para el tratamiento de datos y los procedimientos
necesarios para garantizar el adecuado cumplimiento de la ley y para la atencién

de consultas y reclamos.

+ Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

* Registrar en la base de datos respectiva la leyenda “reclamo en trdmite” en la forma
en que se regula por la Ley 1581 de 2012.

« Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados

con la calidad del dato personal.

« Permitir el acceso a la informacidon dnicamente a las personas que pueden tener
acceso a ella.

« Informar a solicitud del titular sobre el uso dado a sus datos.
« Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
alos coédigos de seguridad y existan riesgos en la administracion de la informacion

de los titulares.

« Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Informacion que se recopila

Inicialmente, y sin perjuicio de que el Instituto pueda recopilar a través de otro medio

cualquier otro dato personal, en la vigencia de la presente politica de participacion
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ciudadana, INVIAS recolecta informacién y datos personales en el momento en que
son ingresados a los sistemas de correspondencia y peticiones, quejas, reclamos,
denuncias y sugerencias en las cuales el titular informa libremente sus datos personales,
principalmente los relacionados con su nombre, tipo y nimero de documento de
identidad, direccién de domicilio, direccion de correo electronico, nimero telefénico
de contacto, entre otros.

Ademads, se recolectan y administran los datos personales de los ciudadanos encuestados,
como parte de los procesos de medicidn de atencién y satisfaccion que adelante la
entidad. Finalmente, INVIAS administra los datos personales solicitados por el personal
de seguridad al momento de permitir el ingreso a las instalaciones de la entidad y
cualquier otro dato personal de contratistas, personas naturales o juridicas que tienen
algdn vinculo contractual con la entidad. El Instituto podré solicitar informacién adicional
(sensible), la cual podra ser suministrada por parte del titular de manera libre y voluntaria.

Finalidad y modo en el que se utiliza la informacion

Previa autorizacion del titular de los datos personales, se le permitird al INVIAS darle el
siguiente tratamiento:

< Para los fines administrativos propios de la entidad.

« Caracterizar ciudadanos y grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.

- Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias o
sugerencias presentados a la entidad.

« Analizar, evaluar y generar datos estadisticos, asi como indicadores para la
formulacién de politicas y mejoras administrativas.

« Conocery consultar la informacion del titular del dato que reposen en bases de
datos de entidades publicas o privadas.

« Adelantar encuestas de atencidn y satisfaccidn de usuarios.

+ Envio de informacién de interés general.

« Recopilar informacién de ciudadanos asistentes a capacitacion, audiencias,
rendicién de cuentas y talleres desarrollados por la entidad.

Cualquier otro tipo de finalidad que se pretenda dar a los datos personales deberé
ser informado previamente en el aviso de privacidad y en la respectiva autorizaciéon
otorgada por el titular del dato, segln sea el caso, y siempre teniendo en cuenta
los principios rectores para el tratamiento de los datos personales establecidos
por la ley, el presente documento y las demds normas que desarrollen la materia.
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Derechos de los titulares

El Invias garantiza al titular de datos personales el pleno ejercicio de los derechos que
se relacionan a continuacion:

« Acceder de forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

« Conocer, actualizar y rectificar sus datos personales. Este derecho se podré
ejercer también frente a datos parciales, inexactos, incompletos, fraccionados que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

- Solicitar prueba de la autorizacion otorgada a INVIAS para el tratamiento de sus
datos personales, salvo los casos en los que la ley exceptda la autorizacion y de
acuerdo con las condiciones y caracteristicas de la autorizacion de la entidad.

« Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la ley y las demds normas que la modifiquen, adicionen o
complementen.

- Revocar la autorizacién y/o solicitar la supresion de uno a mas datos cuando en
el tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procederé cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento de los datos se ha
incurrido en conductas contrarias a la ley y a la Constitucion.

« Serinformado de la politica para el tratamiento de datos personales de la entidad
y la finalidad que se les dard a sus datos, previa solicitud elevada a través de los
canales de atencion.

- Identificar al responsable en INVIAS que dard tramite y respuesta a sus solicitudes.

Los derechos antes descritos solamente se reconocen y garantizan sobre los datos
de cardcter personal de las personas naturales que se encuentren almacenados en
bases de datos diferentes de la de los registros publicos. Posteriormente se definen los
procedimientos implementados para garantizar estos derechos.

Instituto Nacional de Vias - Invias
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Autorizacion para el
tratamiento de datos
personales

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral
2 del articulo 3 del Decreto 1377 de 2013, reglamentario de la ley para la proteccién de
datos personales, el Invias solicitard, a mas tardar en la recoleccién de la informacion,
autorizacion del titular para el uso y tratamiento de sus datos personales, por cualquier
medio que permita ser utilizado como prueba. Segln el caso, la autorizacidén puede ser
parte de un documento mds amplio como, por ejemplo, un contrato, o un documento
especifico (formato, formulario, otrosi, etc.).

En caso de tratarse de datos de cardcter personal privados correspondientes a personas
naturales, la descripcién de la finalidad del tratamiento de los datos se informaré
mediante el mismo documento especifico o adjunto.

Vale la pena aclarar que por ser el Instituto una entidad publica, la autorizacion no es
necesaria cuando los datos personales se requieran para el ejercicio de funciones. En
todo caso, Invias deberd informar al titular cudl es la finalidad o finalidades para las
que se va a obtener la informacidn.

No tener que obtener la autorizacion, cuando se estd en ejercicio de funciones, no
implica que la entidad publica se pueda sustraer del cumplimiento de los demdas
deberes como responsable o encargado del tratamiento y no significa que toda la
informacion personal pueda ser divulgada, pues gozan de reserva los documentos e
informaciones que involucren derechos a la privacidad e intimidad de las personas,
es decir, datos privados, datos sensibles y datos de nifios, nifias y adolescentes. La
informacidén con reserva legal que maneja el Instituto Nacional de Vias esté descrita
en el Indice de informacién clasificada y reservada de la entidad, adoptado mediante
Resolucién 9740 de 14 de diciembre de 2017.
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Medio y manifestaciones para otorgar la autorizacion

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos,
internet, sitios web, en cualquier otro formato que permita garantizar su posterior consulta,
o0 mediante un mecanismo técnico o tecnolégico idoéneo que permita manifestar u
obtener el consentimiento via clic o doble clic, mediante el cual se pueda concluir de
manera inequivoca que, de no haberse surtido una conducta del titular, los datos nunca
hubieran sido capturados y almacenados en la base de datos. La autorizacidn serd
generada por Invias y serd puesta a disposicidn del titular con antelaciéon y de manera
previa al tratamiento de sus datos personales.

Prueba de la autorizaciéon

Invias utiliza los mecanismos con que cuenta actualmente e implementard y adoptaré
las lacciones tendientes y necesarias para mantener registros o mecanismos técnicos
o tecnolégicos idoneos de cudndo y como obtuvo autorizacion por parte de los titulares
de datos personales para el tratamiento de estos. Para dar cumplimiento a lo anterior,
se podrdn establecer archivos fisicos o repositorios electronicos realizados de manera
directa o a través de terceros contratados para tal fin.
La autorizacidn del titular no seré necesaria cuando se trate de:
 Informacidén requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial
» Datos de naturaleza publica
» Casos de urgencia médica o sanitaria
» Tratamiento de informacidén autorizado por la ley para fines histéricos, estadisticos
o cientificos
» Datos relacionados con el registro civil de las personas

Aviso de privacidad

Cuando no sea posible poner a disposiciéon del titular la Politica de Tratamiento de
la Informacién, el Instituto Nacional de Vias podrd informar por medio de un aviso de
privacidad sobre la existencia de tales politicas.

El aviso de privacidad se publicard en medios fisicos, electronicos o en cualquier otro
formato, donde se ponga a disposicion del titular de los datos, ademds de la existencia
de politicas de tratamiento de datos, la forma de acceder a ellas y la finalidad que se
pretende dar a la informacién, adicional a ello, el manejo de las politicas de tratamiento
de datos para la poblacién menor de edad.

Este aviso se publicard en la pagina web de la entidad en un espacio dirigido al titular
de los datos. Instituto Nacional de Vias - Invias
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Criterio diferencial de accesibilidad

Con el objeto de facilitar que las poblaciones especificas accedan a la informacién que
particularmente las afecte, INVIAS, como responsable del tratamiento, podré divulgar,
si surgiere la necesidad y fueran puestos a disposicion los recursos necesarios, la
informacidn pertinente en diversos idiomas y lenguas y a su vez elaborard formatos
alternativos comprensibles para grupos diferenciales, asegurando el acceso a esa
informacion a los distintos grupos étnicos y culturales del pais asi como a la poblacién
menor de edad, y la adecuacion de los medios de comunicacion, para facilitar y
garantizar el acceso a personas en situacion de discapacidad independiente mente
de su origen.

Revocatoria de la autorizacion

El titular de los datos personales podrd en todo momento solicitar al Invias la revocatoria
de la autorizacion otorgada, mediante la presentacién de un reclamo. La revocatoria
de la autorizacion no procederd cuando el titular tenga un deber legal o contractual
de permanecer en la(s) base(s) de datos de la entidad.

Si vencido el término legal para atender el reclamo, Invias no ha eliminado los datos
personales, el titular tendrd derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion.
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Responsable de la atencion
de peticiones, consultas

y reclamos sobre datos
personales

El Grupo de Atencidon y Relacionamiento con el Ciudadano serd el drea encargada
de atender las peticiones, consultas, reclamos y denuncias sobre el tratamiento de
datos personales en Invias o de dar traslado a la dependencia que ostenta la custodig,
administracion o posesion de la base de datos donde se encuentra el dato personal
sobre el que verse la peticidn, consulta o reclamo. De cualquier forma, Grupo de
Atencién y Relacionamiento con el Ciudadano se encargard de realizar la respuesta
(si es competente), el seguimiento y control a la respectiva solicitud.

Procedimiento para
atencion y respuesta a
peticiones sobre datos
personales

Se garantiza el derecho de acceso a los titulares de los datos personales que estén
siendo recolectados, almacenados, procesados, usados y transferidos por INVIAS, una
vez se haya verificado la identidad del titular, su causahabiente y/o representante,
poniendo a disposicidon de este los respectivos datos personales.

Para tal efecto se garantiza el establecimiento de medios y mecanismos electrénicos
y/o presenciales sencillos y con disponibilidad permanente, que permitan el acceso
directo del titular a los datos personales, los cuales serdn informados en el aviso de
privacidad o en la autorizacidn para el tratamiento de datos personales.
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Derecho de acceso a los datos

Invias garantiza el derecho de acceso a los datos personales, una vez se haya verificado
la identidad del titular, su causahabiente y/o representante, poniendo a disposicion de
este los respectivos datos personales. Para tal efecto se garantiza el establecimiento
de medios y mecanismos electrénicos y/o presenciales sencillos y con disponibilidad
permanente, por los cuales se autoriza el acceso directo del titular a los datos personales,
que serdn informados en el aviso de privacidad o en la autorizacién para el tratamiento
de datos personales.

Canales de atencion habilitados para la presentacion de peticiones

El Invias dispone los siguientes canales de atencién para sus clientes o usuarios para
que se puedan formular peticiones, consultas, reclamos o denuncias relacionadas con
datos personales.

Canal presencial

Compuesto por las ventanillas para la recepcion de correspondencia y para las solicitudes
elevadas de manera verbal o escrita, asi como de manera directa o verbal con el
funcionario encargado del Grupo de Atencién y Relacionamiento con el Ciudadano en
las instalaciones fisicas de la planta central del Instituto, ubicado en la calle 25G #73B-
90 - Complejo Empresarial Central Point - Bogotd, o en cualquiera de las instalaciones
de las 26 direcciones territoriales.

Canal electronico

Cuando el peticionario radique su peticidn, se le debe informar cémo se realizard el
tratamiento de sus datos personales.

Este canal estd compuesto por:

- Pagina web de la entidad: www.invias.gov.co. El usuario podrd realizar peticiones a
través de este canal en la opcién “Peticiones, quejas reclamos y denuncias” del menu
“Atencion al Ciudadano”, llenando los datos solicitados por el formulario tras acceder

al icono “Registre su solicitud, peticidn, queja reclamo o denuncia”.

« Correo electrénico institucional: atencionciudadano@invias.gov.co
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Canal telefénico

Este canal dispone:

« Conmutador: (+57) (1) 377 0600
+ Linea gratuita nacional: 018000117844
« Fax:(+571) 377 0600, ext. 1511

Consultas

Los titulares, sus causahabientes o representantes podrdn consultar la informacion
personal del titular que repose en cualquier base de datos, por lo que el INVIAS, como
responsable del tratamiento, suministrard a estos toda la informacion contenida en
el registro individual o que esté vinculada con la identificacion del titular. Asi mismo,
garantiza los medios de comunicacién electrénica para la formulacion de consultas, los
cuales serdn los mismos utilizados para la recepcién y atencién de peticiones, quejas,
reclamos, sugerencias, denuncias o felicitaciones administrado por el Grupo de Atencidn
y Relacionamiento con el Ciudadano.

La consulta serd atendida en un término maximo de 10 dias hdbiles, contados a partir
de la fecha de recibo de esta. De cumplirse el término sin que sea posible atender la
consultg, INVIAS, como responsable del tratamiento de los datos, informard al interesado
los motivos de la demora y sefialaré la fecha en que se atenderd su consulta, la cual
no podrd superar los 5 dias hdbiles siguientes al vencimiento del primer término.

Reclamos

Los titulares o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccién, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley
y demds normas que la desarrollan, podrdn presentar un reclamo que seré tramitado
bajo los siguientes requisitos:

- Identificacién del titular del dato
« Descripcién precisa de los hechos que dan lugar al reclamo
» Datos de notificacién, direccion fisica y/o electrénica

« Los demds documentos que se quieran hacer valer
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Si el reclamo resulta incompleto, se requerird al interesado dentro de los 5 dias siguientes
a la recepcidén del reclamo para que subsanen las fallas. Transcurridos 2 meses desde
la fecha del requerimiento sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado
a quien corresponda en un término maximo de 2 dias hdbiles e informard de la situacion
alinteresado. Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga “reclamo en trdmite” y el motivo de este, en un término no mayor a
2 dias hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

El reclamo serd atendido en 15 dias hdbiles como mdaximo, contados a partir del dia
siguiente a la fecha de su recibo. Si no fuere posible atender el reclamo dentro del
término establecido, INVIAS informard al interesado los motivos de la demora y la fecha
en que se atenderd su reclamo, el cual no podréd superar a 8 dias hdbiles siguientes al
vencimiento del primer término.

Nota: tanto las consultas como los reclamos en materia de datos personales no deben
confundirse con los derechos de peticidon de consulta o reclamo, reglamentados
internamente por la Resolucion 4592 de 21-06-2017, o la que la sustituya, aclare, modifique
o revoque, cuyas caracteristicas y término de respuesta (30 dias) son diferentes.

Actuadlizacion y rectificacion de datos

Invias, como responsable del tratamiento de los datos, deberd rectificar y actualizar a
solicitud del titular toda informacién que de este resulte ser incompleta o inexacta. Para
estos efectos, el titular o su causahabiente y/o representante sefialard las actualizaciones
y rectificaciones a que dieran lugar, junto a la documentacién que soporte su solicitud.
Se habilitardn los medios electrénicos existentes en la entidad encaminados a garantizar
este derecho, que serdn los mismos utilizados para la recepcion y atencién de peticiones,
quejas, reclamos y denuncias, administrado por el Grupo de Atencién y Relacionamiento
con el Ciudadano.

Supresion de datos

Los titulares podrdn en todo momento, y cuando consideren que los datos no estdn
recibiendo un tratamiento adecuado o los mismos no son pertinentes o necesarios
para la finalidad para la cual fueron recolectados, solicitar al Instituto Nacional de Vias
la supresion de sus datos personales mediante la presentacién de un reclamo.
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No obstante, la solicitud de supresién de datos no procederd cuando el titular tenga
un deber legal o contractual de permanecer en la(s) base(s) de datos o la supresion
de los datos represente un impedimento en actuaciones administrativas o judiciales
relacionadas a obligaciones fiscales, investigacion de delitos o actualizacién de sanciones
administrativas. Si vencido el término legal respectivo, no se han eliminado los datos
personales, el titular tendrd derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la supresion de los datos personales. INVIAS garantiza los medios
de comunicacidn electrénica u otros para solicitud de supresion de datos, que serdn
los mismos utilizados para la recepcidn y atencidén de peticiones, quejas, reclamos y
denuncias.

Vigencia

La presente Politica para el tratamiento de datos personales rige a partir de la fecha de su
expedicion, se divulgard a través del portal institucional y estard sujeta a actualizaciones
en la medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la
materia, en caso de que se presenten cambios en cuanto a los datos de identificacion
del responsable del tratamiento o cambios de forma del documento. Cumplidas estas
condiciones, se informard a los titulares de los datos personales, sus causahabientes o
representantes las nuevas medidas dictadas sobre la materia, antes de implementar
las nuevas politicas. Ademas, se deberd obtener del titular una nueva autorizaciéon
cuando el cambio se refiera a la finalidad del tratamiento.

Nota: en el caso de actualizacion de los datos de identificacion del responsable del
tratamiento o un cambio de forma del documento, Gnicamente se realizard la publicaciéon
y divulgacién de la nueva version de la politica a través de los canales dispuestos por
la entidad.

A partir de su publicacion, las diferentes unidades ejecutoras responsables de la
administracion de las diferentes bases de datos, junto con todas aquellas encargadas
de la seguridad de la informacién a nivel institucional, deberdn llevar a cabo, por
iniciativa propia o a solicitud del Grupo de Atencién y Relacionamiento con el Ciudadano
o cualquiera otra dependencia, las medidas humanas, tecnolégicas, logisticas y/o
administrativas para dar cumplimiento a esta politica.
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